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1. A szabalyzat célja

Az Informécidbiztonsagi Szabalyzat (tovabbiakban: [IBSZ) célja, hogy az
ER6GMUVHAZ Nonprofit Kft. (tovabbiakban: Tarsasag) altal kezelt adatok és
informaciok biztonsagat megteremtse, tovabba intézkedéseket, szabalyokat,

kovetelmenyeket  fogalmazzon  meg, mellyel az  informaciobiztonsagi
kovetelményeket a Tarsasag hatekony mukddes mellett biztositani tudja.

2. A szabalyzat hatalya

Az IBSZ alanyi hatalya kiterjed az Osszes, a Tarsasagnal fo- €s mellekallasban
foglalkoztatott alkalmazottra, valamint a szerzédéses jogviszonyban allo, vallalkozoi
és egyéb szerzodés keretében foglalkoztatott munkavallalora (a tovabbiakban:
felhasznalok).

A Szabalyzat kiterjed minden nem( adatra és informaciora, mely a Tarsasag
informatikai vagy egyéb eszkdzén tarolodik, tovabbitddik, beleértve minden papiron
talalhato adatot és informaciét mely a Tarsasaghoz, vagy a Tarsasag
tevékenységéhez, mikodesehez kotheto.

A Szabalyzat kiterjed a Tarsasag altal hasznalt valamennyi informatikai rendszerre,
eszkozre, amely felhasznalja, eléri, tarolja, felugyeli, feldolgozza, tovabbitja, vagy
megorzi a Tarsasagnal keletkezé, illetve felhasznalt adatokat, informaciokat és
kommunikacioét.

3. Modositasi elbirasok

Jelen IBSZ naprakészségét a jogszabalyi, funkcionalis, szervezeti, technolégiai,
valamint egyéb valtozasokra tekintettel a Rendszergazda és a Honlapkezel a
Vezetiség tagjaival egyeztetve évente egyszer felllvizsgalja és jovahagyatja a
modositasi javaslatait.

4. Jogszabalyi kérnyezet

A Tarsasag tevékenységét szabalyozo jogszabalyok, kormanyrendeletek, feligyeleti
és egyéb eléirasok az alabbiak:

s 2011. évi CXIl. torvény az informaciés o6nrendelkezési jogrél es az
informacidszabadsagrol (Infotv.),

g Az Eurépai Parlament és a Tanacs (EU) 2016/679 Rendelete - a
természetes személyeknek a személyes adatok kezelese tekinteteben tortend
védelmeérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatalyon kivul helyezésérdl (altaldnos adatvédelmi rendelet - GDPR).
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5. Az informacidbiztonsag szabalyozasa
5.1.Az informaciébiztonsag belsé szervezete

A szerepek és felelésségek meghatarozasa kiemelt fontossagu az
informaciobiztonsag fenntartasa érdekében a Tarsasagnal. Annak érdekében, hogy

ne alakuljanak ki Osszeférhetetlen szerepkorok, a feleldsségeket teljeskorien
definialni szikseges.

A Vezetdség felelds az alabbiakért az informaciobiztonsaggal ¢sszeflggésben:

e Az informatikai kérnyezethez hozzafér6 munkatarsak kivalasztasi
folyamataban az informacidbiztonsagi  kévetelmények  teljestlésének
biztositasaban;

e Az informaciébiztonsag kulcsszerepléinek foglalkoztatasaval kapcsolatos
feladatok és felelésségek meghatarozasaért a Rendszergazdaval és a
Honlapkezelével egyuttmukodve;

e Az alkalmazasok tekintetében a felhasznaloi hozzaférési jogosultsagok
visszavonasanak kezdeményezésében egy felhasznald tavozasakor, illetve
szervezeten beluli mozgasakor;

e« A biztonsagtudatossag képzési és oktatasi feltételeinek meghatarozasaban es
menedzselésében.

A Felhasznalok felelések az alabbiakért az informaciobiztonsaggal 6sszefliggesben:

e Az informatikai eréforrasok rendeltetésszerl hasznalata
¢ Az altala hasznalt alkalmazasok felhasznaldi ismerete

e A kezelésében allé alkalmazdi rendszerekkel és informatikai eszkozokkel
kapcsolatos, illetve az altalanos informaciobiztonsagi oktatasokon valo
részvétel

o IT biztonsagi események azonnali jelentése a Rendszergazda fele.
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5.2.Vagyontargyak kezelése

5.2.1. Adatok osztalyozasa

A Tarsasagnal tarolt és kezelt adatok védelme érdekében ki kell alakitani
osztalyozasi és kezelési modszertant. Az adatok kategorizalasanal figyelembe kell
venni az adat sertetlenségét, bizalmassagat és rendelkezésre allasat.

A Rendszergazda felelGssége

¢ az elektronikusan tarolt adatokat bizalmassagi osztalyokba kell besorolni:

5]

nyilvanos adatok

bels6 adatok

]

o bizalmas adatok

e az alkalmazasokat €s rendszereket is bizalmassagi osztalyba kell sorolni,
melyet a rendszer altal kezelt legszigorubb bizalmassagi osztalyba tartaimazoé
adat hatarozza meg, azaz ha a legszigoribb adat, amelyet a rendszer kezel
"Bels6 adat”, akkor a rendszer bizalmassagi osztalya is ez alapjan kerl
besorolasra;

¢ minden harmadik félre vonatkoz6 bizalmas adatot ugy kell kezelni, mintha a
Tarsasag bizalmas adatai lennének;

e szemelyes adatokat csak indokolt esetben kell tarolni, kezelni, valamint a
GDPR-ban megfogalmazottak szerint kell eljarni veltk.

5.2.2. Informatikai eszkozok leltarozasa

A Tarsasagnal hasznalt informatikai eszkdzoket nyilvantartasba kell venni.
A Rendszergazda feleldssége:

e a Tarsasag informatikai vagyontargyair6l vagyonleltart keszitsen;
o ¢évenkeént felllvizsgalja az informatikai vagyonleltart.

Az informatikai leltarnak az alabbiakat tartalmaznia kell (ahol értelmezheté az adott
parameter):
o avagyontargy tipusa (szoftver, hardver, adat,);

o a vagyontargy formatuma (elektronikus, papir, eszkoz);
- avagyontargy fellelhetoségének helye;
o avagyontargy telepitésenek, hasznalatbavetelenek idejet;

o a vagyontargyhoz kapcsolodo licence informaciokat;
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5.2.3. A vagyontargyak elfogadhato hasznalata

Informatikai eszk6zok kezelése, hasznalata

A beszerzést és nyilvantartasba vételt kévetéen az informatikai eszkézok lzembe
helyezését kizardlag a Rendszergazda vagy az altala megbizott munkatars
végezheti.

Az eszkozok elvart kezelésénél minden felhasznalénak legalabb az alabbiakat
kotelezéen be kell tartania:

¢ Hiba esetén azonnal kotelesek jelezni a hibat a Rendszergazda fele;

e Kotelesek betartani a munka és tlizvédelmi, biztonsagi el6irasokat,
szabalyokat;

o Tilos az eszkdzdket megbontani, felbontani, nem rendeltetésszerli hasznalat
ala kitenni;

5.3.Személyi biztonsag

A megfeleld munkaeré kivalasztasa fontos resze az informatikai biztonsag
fenntartasanak. Uj munkaerd felvételnél fontos ellendrizni, hogy a jeldlt kepes e
megfelelden betartani az informaciobiztonsagi elvarasokat, melyet a Tarsasag elvar,

5.3.1. Atvilagitas

Tekintve, hogy a Tarsasag jogilag nem koételezett semmilyen tipusu atvilagitasra a
munkaerét figyelembe véve, a Tarsasag felelés azért, hogy meghatarozza mikor
szilkséges részletesebb hattérvizsgalat egy-egy Uj jelentkezo eseteben a
foglalkoztatast megelézéen, a betdltendé munkakor kockazataival aranyos
mertekben.

5.3.2. A foglalkoztatas feltételei
A Vezetdség felelés azert, hogy
e a munkavallaléval kotendd szerzédésben rogzitésre kerlljenek a

kockazatokkal aranyos titoktartasi kovetelmények és a foglalkoztatas egyeb
kikotései.

o A foglalkoztatds  soran  megkdveteliek  az informacidbiztonsagi
szabalyzatokban meghatarozott eléirasok betartasat és végrehajtasat.
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5.4. Hozzaférés menedzsment

5.4.1. Hozzaférés menedzsment lizleti kovetelményei

e A hozzaférési jogosultsagok kialakitasat, szabalyozasat az informatikai oldal
elvarasai, és a Tarsasag feladatai 0sszehangolasanak figyelembevetelevel
kell meghatarozni.

e A hasznalt rendszerekben gondoskodni kell a felhasznalok egyedi
azonositasarol.

o Kilsé személyek (tamogatok stb.) szamara ideiglenes jogosultsag biztositasa
szlkséges.

A kialakitott kdvetelményrendszer aktualitasat legalabb évente egyszer vizsgalni kell
és a valtozasoknak megfeleléen modositani szilkséges.
Az ellenérzés soran vizsgalni kell:
e a felhasznaldék nem rendelkeznek-e tébb vagy kevesebb joggal, mint amit a
munkakorik megkivan;

o az ideiglenesen kiosztott jogok, kilépett dolgozok jogosultsagai visszavonasra
kerlltek-e.

5.4.2. Hozzaféréssel kapcsolatos igények kérésének modja

A munkavallalok részére a szamitogépes rendszerekhez torténé hozzaférest, annak
modositasat a Vezetéség kéri. A kilépé munkatars szamitogepes hozzaferésének
megsziintetési kérelmét szintén a Vezetéseg kezdeményezi.

« Jogosultsag csak a munkakori feladatok ellatasahoz igényelhetd.

e A felhasznald munkaviszonyanak megsziinése esetén jogosultsagait a
munkaviszony megszinésének ismertte valasakor azonnal korlatozni kell,
illetve a munkaban toltstt utolsd nap végén véglegesen vissza kell vonni.

5.4.3. Jelszomenedzsment

A Tarsasag informatikai rendszereihez valo illetéktelen logikai hozzaféerések
megakadalyozasara bejelentkezési jelszavakat kell létrehozni mind a felhasznalok,
mind a rendszergazdak szamara.

o A jelszékdvetelmények meghatarozasa, kockazataranyos modon, az adott
rendszer technikai lehetéségeit figyelembe véve a Rendszergazda feladata

« A jelszavak kiosztasa minden esetben zartan kell, hogy térténjen.
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A felhasznaloi jelszavak meghatarozasanak a kévetkezd kritériumok
figyelembe vételevel kell tortennie:

e Minimalis hossz: 8 karakter;

e A jelszavak komplexitasanal az alabbiak koézul valamennyi elvarasnak
teljestlnie kell

Kisbet(:
Nagybet(;
Szam;

O G O

A Rendszergazdanak az alabbiakra kell felhivni a munkavallalok figyelmet a
jelszé valasztasanal és hasznalatanal:

¢ tartsa titokban a jelszavait;

o kerllje a jelszavak papirra rogzitését, hacsak nem tudja azt biztonsagosan
tarolni;

e mindannyiszor és mindakkor cseréljen jelszot, ha barmi jel mutat arra, hogy a
rendszer vagy jelszo veszelyeztetve van;

o nem alapoz olyanra, amelyet barki konnyen Kkitalalhat, vagy az illeto
személyével kapcsolatos — adatokbdl  kinyerhet,  példaul nevekbdl,
telefonszamokbol, sziiletési adatokbdl stb.

e nem tartalmaz azonos karaktereket, illetve sem csupa szamokbol, sem csupa
betlikbol alld csoportokat

Adminisztratori jelszavak tarolasa

e A kiemelt jogosultsagokkal rendelkezé adminisztratori jelszavakat a Tarsasag
erre a célra kijelolt pancélszekrényében kell taroini.

5.4.4. Feliigyelet nélkiil hagyott informatikai eszk6z6k

A Tarsasag munkavallaléinak az informatikai biztonsag megtartasa érdekében
felelésseggel kell banniuk a munkaeszkozeikkel, valamint kornyezetikkel.

Ennek érdekében a kovetkezd szabalyokat kell betartaniuk:

o A munkaallomast jelszavas képernydvédovel kell védeni. A képernybvedo
inditasanak maximum 15 perc kihasznalatlansag utan meg kell torténnie.

e Ha a felhasznalé a munkaidd végén tavozik, a munkaallomast mindig ki kell
kapcsolnia. Ez aldl kivételt képeznek a hosszan futé adatfeldolgozasok,
valamint a tavoli elérésii szamitogépek. Ezekben az esetekben azonban a
munkaallomast zarolni kell.
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5.4.5. Mobil eszk6z6kre vonatkozo szabalyok

A Tarsasagnal hasznalatban levé laptopok esetében a biztonsagi kévetelmenyek
magasabbak, mint a Tarsasag éplleteiben hasznalt PC-k esetében, mivel fizikailag
kénnyebben elérhetbek a tamaddk szamara.

e Jelszavas képernydvédo hasznalata 5 perc elteltével sziikséges.

¢ A hordozhaté szamitastechnikai eszkozoket szigortian ovni kell. Gondoskodni
kell az eszkozok fizikai védelmérdl és nyilvanos helyen (peldaul
személygépkocsiban, szemmel lathaté helyen) nem szabad feltigyelet nelkul
hagyni Oket.

e A szamitogép eltulajdonitasa esetén azonnal értesiteni kell az
Rendszergazdat, aki intézkedik a megfelelé személyek értesitéserdl.

5.4.6. Okostelefon hasznalatra vonatkozé szabalyok

A készilékeken nincsen korlatozva az alkalmazasok telepitése, a felhasznalo
feleléssége, hogy milyen alkalmazasokat telepit az eszkézokre, azonban nem
megbizhaté forrasbél a telepités tilos. Kizarélag a hivatalos alkalmazas-boltokbol
engedélyezett az alkalmazasok beszerzese.

o Az eszkdzokon az operacios rendszerek frissitése kotelezd. Ezek a frissitések
valamennyi esetben biztonsagi javitasokat is tartalmaznak, ezért ezek nem
telepitése veszélyezteti a telefon biztonsagat.

e A felhasznald kotelessége megeldzni a készllék eltulajdonitasat. Amennyiben
ez mégis megtorténik, azt haladéktalanul jelezni kételes a Rendszergazda
felé.

o Nyilvanos Wi-Fi-k hasznalata nem javasolt, kizarélag, ha a felhasznald
teliesen megbizonyosodott, hogy az megbizhaté forrashoz tartozik (pl.: agyfél,
allami hivatal). Hotelek, éttermek és egyéb nyilvanos helyeken a Wi-Fi-k
hasznalata nem engedéelyezett.

5.5.Uzemeltetés biztonsaga

5.5.1. Uzemeltetési szabalyzatok

A Tarsasag informatikai rendszereinek (izemeltetéséért és adminisztralasaert, a
Rendszergazda van kijelolve.

5.5.2. Virusvédelmi tevékenységek szabalyozasa

Az informatikai infrastruktura és az adatok védelmének biztositasara szolgalo
eljarasok kozott alapveté a hatékony virusvédelem kiépitése es folyamatos
mikodtetése, amely megvedi az informatikai rendszereket a rosszindulatu, rombolo
hatasu programok elterjedése ellen.

A Tarsasag virusvédelmét a Microsoft beépitett rendszere valésitja meg.
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Ez a modul felelés a friss virusadatbazisok letoltéséért, azok kliens gépekre vald
telepitéseert. Az aktiv védelem kikapcsolasa tilos a felhasznalok szamara. A
hordozhatd szamitégepek virusadatbazisainak frissitéséért a szamitogép
felhasznaldja felelés. A Tarsasag haldzatara valé csatlakozasakor a virusadatbazis-
frissites és - ellenérzés automatikusan megtérténik. Amennyiben a gép internetre
csatlakozasakor a frissites automatikusan nem térténne meg, a frissitést manualisan
kell kezdeményezni.

A Rendszergazda ezzel kapcsolatos feladatai:
e a virusdefinicids allomanyok naprakészen tartasa,

e U] program lzembe helyezése, mentett adatallomany visszattltése, valamint
virusfertézes alapos gyanuja esetén rendkivili virusellenérzés végrehajtasa,

e virusfertdzés esetéen a felhasznalok ertesitése, a virusirtas elinditasa és
lezarasa, az ¢ vezetesevel torténik a fertdzott szamitdgépek virusmentesitése,

o virusfertézés esetén ellendrizni kell mindazon adathordozoét, amelyek a
szamitégeéppel a virusfertdzésig kapcsolatba kerlltek. Ha a Rendszergazda
olyan adathordozot talal, amely eltavolithatatlan virussal fertézétt, azt meg kell
semmisiteni, kivéve akkor, ha nyomozati okokbdl a rosszindulatu szoftver
elemzésére van szlkség. Ebben az esetben az adathordozét az érintett
gepbdl ki kell szerelni.

5.5.3. Szoftverek kezelése

Az informatikai biztonsag megvalositasahoz hozzajarul a szoftvereszkdzok jogszerd
hasznalata, valamint szoftverek biztonsagos kezelése.

A felhasznalékra nézve kiemelt fontossagu, hogy a felhasznalok kizardlag
jogtiszta szoftvereket hasznalhatnak, melynek elmulasztasa fegyelmi eljarast
vonhat maga utan, valamint figyelmeztetést.

5.5.4. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az
azt létrehozo munkatarsak (felhasznalodk) feladata.

A felhasznéld szamitogépén levo adatokrol biztonsagi mentéseket a felhasznalonak
kell készitenie. Az archivalasban a Rendszergazda segitséget nyujt.

5.6. Kommunikacio biztonsaga

5.6.1. Cserélheté adathordozok

Uzleti titkot, személyes adatot, vagy egyéb nem nyilvanos adatot USB téroléra" CD
re, vagy DVD lemezre csak titkositva szabad masolni az illetéktelen hozzaferes

megakadalyozasa céljabdl.

Adathordozok tarolasara vonatkozo szabalyok:
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o figyelembe kell venni a gyarté altal meghatarozott tarolasi kornyezetre
vonatkoz6 paramétereket, a tarold helynek tlizbiztos, elektromagneses
hatasoktol védett helynek kell lennie.

5.6.2. Elektronikus levelezés biztonsaga

Az elektronikus levelezés lehetévé teszi az alkalmazottak és partnerei kozotti
adatcserét és informacidaramlast. Annak érdekében, hogy levelezé rendszer
hasznalatabol ereddé tamadasok lehetésége minimalisra csokkenjen, a Tarsasag
felhasznaloi csak a Rendszergazda altal engedélyezett szoftvert hasznalhatjak,
akiknek biztositania kell a ki- €s bemenoé levelek virusellendrzését.

A beallitasok megvalositdsa a Rendszergazda feladata.

¢ A felhasznalok kételesek naponta ellendrizni e-mail Uzeneteiket.

e A levelet csak akkor szabad megnyitni, ha a levél megbizhaté feladotol
szarmazik. Nem szabad megnyitni példaul az angol nyelven irt,
nyereményekre és ismeretlen, megrendelt kildeményekre utalo leveleket,
ezeket haladéktalanul torélni kell. Ha a felhasznald bizonytalan a levellel
kapcsolatos teendét illetéen, koteles a Rendszergazda segitseget kerni.

e A felhasznaloknak tilos lancleveleket késziteni és tovabbitani. Tilos tovabba
mas felhasznaldktol illetve kilsd halozatrél kapott tamado, vagy ,szemet’
(,junk”) jellegll, a halozat tulterhelését célzd e-mailek megnyitasa, tovabbitasa.

o A felhasznaloknak tilos a Tarsasag nevében olyan e-mailt kiildeni, csatolt fajlt
megjelentetni elektronikus hirdetétablakon vagy egyeb forumokon, melyek:

-5 a Tarsasag hirnevét, vagy az Ugyfelekkel valé kapcsolatat ronthatjak,
illetve annak ugyfeleinek érdekét serthetik,

a Tarsasag bizonyos terlletekre vonatkozd allaspontjat képviselik,

fejezik ki,

o szerz6i jogokat sérthetnek,

o virusokkal fertézhetnek meg barmely haldzatot.

@]

e A felhasznalok az céges e-mail cimikkel semmilyen levelezdlistara,
hircsoportra nem iratkozhatnak fel, nem jelentkezhetnek be.

o A felhasznaldk személyes levelezésre a Tarsasag levelezd szoftverét nem
hasznalhatjak, hivatalos, a munkajukkal kapcsolatos ugyeket kizarolag a
Tarsasag levelezési rendszerén keresztul bonyolithatjak.

e A felhasznalo altal kaldstt elektronikus leveleket a felhasznalonak sajat
nevével, azonosithaté madon kell alairnia.

o A felhasznaldk Uzleti titkokat tartaimazéd levelet, dokumentumot nyilvanos
levelezd rendszer felé (pl. gmail.com) kuldeni, tovabbitani, csak Uzleti
folyamathoz kapcsolédéan lehet. A felhasznaldk munkavégzéshez kapcsolodo
anyagokat sajat nyilvanos levelezérendszerilkre és nyilvanos fajimegoszto
szolgaltatasok tarhelyeire nem kildhetnek.
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5.6.3. Internet szolgaltatasok

A Tarsasag informatikai rendszereit fenyegett veszelyek szama né az Internetre vald
kapcsolédéssal. Az igy keletkez6 veszélyforrasok kiklszobolése a szikseges
technikai feltételek megteremtésével és az eléirasok betartasaval lehetséges.

A béngészé Internet biztonsagat kézepesnél alacsonyabbra allitani tilos.

A felhasznalokra vonatkozoé szabalyok:

e az Internetes szolgaltatasokat kizarélag a Rendszergazda altal lehetéve tett
maodon, haldzaton keresztul vehetik igenybe.

e az Internetrél csak a munkavégzéshez szilkséges adatallomanyok, tablazatok,
toltheték le, a halozatra csatlakoztatott gépre, amelyeket a virusvédelmi
rendszernek automatikusan kell ellendriznie.

+ file-ok letdltése nem megengedett abban az esetben, ha a szamitégep ,Nem
biztonsagos hely’-et jelez.

5.7.Informaciobiztonsagi incidensek kezelése

Informatikai biztonsagi incidensek észlelése esetén a legfontosabb, hogy a
bejelentés mielébb megtérténjen a felhasznalok feldl, melynek modja a kovetkezo:
A felhasznaléknak azonnal jelenteni kell az alabbi esetekben a Rendszergazdanak:

« barmilyen elektronikus adat sériiléseét, kiszivargasat, vagy jogszerltlen belso
hasznalatat fedezték fel, vagy ennek gyanuja all fenn;

o felismert vagy felismerni velt védelmi gyengeséget, sérllekenyseget,
hianyossagot, biztonsagi rést fedeztek fel.

A felhasznaloknak telefonon vagy e-mailen szilkséges értesiteni a Rendszergazdat,
mely soran tajékoztatjak az incidens paramétereirél. A bejelentes anonim modon is
térténhet, mely soran szikséges jelezni, hogy a felhasznalo szeretne anonim
maradni. Ebben az esetben a Rendszergazda nem adja tovabb a bejelenté adatait.

Az Gsszegylijtott informaciok alapjan a Rendszergazda megvizsgalja az incidenst,
hogy valdban valés-e, valamint elharitasra szorul. Tovabba azt is ellendriznie
szilkséges, hogy az incidens informatikai biztonsagi eseménybol szarmazik-e.

5.7.1. A biztonsagi események kategorizalasa

A biztonsagi események kategorizalasa az alabbi szempontok szerint tortenik:
o az esemény altal érintett rendszerek kritikussaga;

e az esemény altal érintett munkaallomasok, foglalkoztatottak szama;
e az esemény altal érintett adatok;

« azesemény altal kialakult karok és esetleges karok €s hatasok mérteke.
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5.7.2. Az incidensek kategorizalasa
e alacsony kategoria
o kevés foglalkoztatottat erint
o csak tamogato rendszert erint
o csak nyilvanos adatot erint
o kar értéke minimalis
e magas kategoria
o sok foglalkoztatottat érint
uzletileg kritikus rendszert is erint
o bizalmas adatot is erint
o kar értéke jelentos
o személyes adatokat érint incidens
- alapértelmezettként magas kategoriaba tartozik
o barmilyen személyes adatot érint
5.7.3. Kategoériak szerinti intézkedés

Alacsony kategéria esetén: A Rendszergazda eszkalalja a probléma megoldasat
az altala kijeldlt dolgozo felé. A kijeldlt szemely javaslatot tesz a probléma
megoldasara, melyet a Rendszergazda jovahagy. Jovahagyéas esetén a korabban
kijelolt személy folytatja az incidens elharitasat, kiveve, ha a Rendszergazda mast
jelol ki az incidens megoldasara.

Minden kategoria esetén: A Rendszergazda vezeti az elharitasat az incidensnek,
mely soran magasabb beosztasu vezeték bevonasa is szilkséges lehet. A késdbbi —
hasonld — incidensek megelézése érdekében megoldasi javaslatot a
Rendszergazdanak kell tennie, melyet a Vezetéségnek is jova kell hagynia.
Jovahagyas esetén a Rendszergazda az altala kidolgozott médon kezdi meg az
incidens alap okainak elharitasat.

Sziiksége esetén az incidens kivizsgalasaba be kell vonni az érintett szallitot is.
Személyes adatokat érinté incidens esetén: A Rendszergazdanak azonnal
értesiteni szlkséges a Vezetdséget az incidens mértekérdl, és az érintett szemelyes
adatokrél, mely utan a tovabbiakat a Vezetéseég bevonasaval szilkséges folytatni a
magas kategoriaban megfogalmazottak alapjan.

6. Weboldalakhoz tartozo biztonsagi eléirasok

A Tarsasaghoz tartozé weboldalak Gzemelteteset és fejlesztését kulsé szerzédeses
partner latja el. A weboldalakon megjelend tartalmakért a Tarsasag tartozik
feleldsséggel. A honlap szakszerl es biztonsagos mukodtetéséért a  kulsd
szerzédéses partner teljeskorlen felel.
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Az weboldalakon |évé adatok védelmére a kiilsé szerzédéses partnernek megfeleld
biztonsagi szintli rendszert es felligyeletet kell Uzemeltetnie. Kovetelmeény a magas
szinten veédett szerverek, valamint a folyamatos biztonsagi mentesek megléte.

7. Zaro rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozékat évente
tovabbképzés  formajaban  tajékoztatni kell. a  feladataikrol és
kotelezettségeikrol.



